BÀI THỰC HÀNH SỐ 0
PHÂN TÍCH LƯU LƯỢNG MẠNG
Mục đích:
Phân tích lưu lượng mạng là một trong những kỹ năng cơ bản và cần thiết đối với người quản trị mạng và an toàn bảo mật hệ thống. Việc phân tích lưu lượng mạng cho phép người quản trị quan sát được trạng thái hoạt động của các giao thức và dịch vụ trong mạng, qua đó có thể đưa ra những nhận định ban đầu về trạng thái an toàn bảo mật của mạng. Bài thực hành này hướng dẫn các thao thác sử dụng cơ bản trên phần mềm Wireshark để phân tích đặc điểm của một số giao thức và dịch vụ phổ biến trong mạng.
Môi trường thực hành:
· Hệ điều hành: Microsoft Windows 7, 8, 10
· Các công cụ: Wireshark
I. Giới thiệu về công cụ Wireshark
Wireshark là một công cụ kiểm tra, theo dõi và phân tích thông tin mạng được phát triển bởi Gerald Combs. Phiên bản đầu tiên của Wireshark mang tên Ethereal được phát hành năm 1988. Đến nay, WireShark vượt trội về khả năng hỗ trợ các giao thức (khoảng 850 loại), từ những loại phổ biến như TCP, IP đến những loại đặc biệt như là AppleTalk và Bit Torrent. Các tiện ích của phần mềm Wireshark:
· Thân thiện với người dùng: Giao diện của Wireshark là một trong những giao diện phần mềm phân tích gói dễ dùng nhất. Wireshark là ứng dụng đồ hoạ với hệ thống menu rât rõ ràng và được bố trí dễ hiểu.
· Miễn phí: Wireshark là một sản phẩm miễn phí. Bạn có thể tải về và sử dụng Wireshark cho bất kỳ mục đích nào, kể cả với mục đích thương mại.
· Hỗ trợ: Cộng đồng của Wireshark là một trong những cộng đồng tốt và năng động nhất của các dự án mã nguồn mở.
· Đa nền tảng: Wireshark hỗ trợ hầu hết các loại hệ điều hành hiện nay.
Các bước sử dụng các tính năng cơ bản của Wireshark như sau:
· Bước 1 : Download chương trình tại địa chỉ sau và cài đặt như các phần mềm thông thường
http://www.wireshark.org/download.html
· Bước 2 : Khởi động chương trình. Trên giao diện sau khi khởi động, chú ý đến vùng Capture. Vùng này sẽ liệt kê các cổng mạng có thể bắt và phân tích gói tin.
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· Bước 3: Trong danh sách được liệt kê, chọn một cổng mạng để bắt đầu quá trình bắt gói tin. Giao diện phân tích các gói tin đã bắt như sau
· Thanh công cụ : Xem mục Help của phần mềm để biết thêm chi tiết
· Vùng 1 : Tạo bộ lọc cho phép quan sát các gói tin thỏa mãn yêu cầu nào đó
· Vùng 2 : Danh sách các gói tin đã bắt.
· No. : Số thứ tự gói tin
· Time : thời điểm bắt (tính bằng giây kể từ khi bắt đầu)
· Source : Địa chỉ nguồn của gói tin
· Destination : Địa chỉ đích của gói tin
· Protocol : Giao thức. Mỗi gói tin theo giao thức nào đó sẽ có màu được quy ước. 
· Length : Kích thước
· Info : các thông tin chính về gói tin (thường lấy từ header của gói tin)
· Vùng 3 : Các nội dung phân tích được ở tất cả các tầng trong mô hình TCP/IP.
· Vùng 4 : Nội dung thực tế của gói tin
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· Bước 3 : Sau một thời gian quan sát, có thể ngừng việc bắt gói tin bằng cách nhấp vào biểu tượng [image: ] hoặc phím tắt Ctrl + E. Sau đó lưu lại file phân tích dưới dạng .pcap
· Bước 4 : Lựa chọn một gói ở vùng 2 và quan sát nội dung hiển thị ở vùng 3 và 4
II. Giới thiệu một số giao thức và dịch vụ trong mạng
1. Dịch vụ phân giải tên miền DNS
Tên miền là một chuỗi ký tự định danh cho dịch vụ trên tầng ứng dụng trên một nút mạng nào đó. Người sử dụng có thể dễ dàng truy cập vào dịch vụ thông qua tên miền, thay vì phải nhớ chuỗi các số trong địa chỉ IP. Tuy nhiên, khi máy tính của người sử dụng và máy chủ cung cấp dịch vụ thực hiện trao đổi dữ liệu, chúng sẽ sử đụng địa chỉ IP. Do đó, dịch vụ phân giải tên miền DNS ra đời để thực hiện tìm kiếm địa chỉ IP tương ứng với một tên miền nào đó. Thông thường, khi người sử dụng truy cập vào dịch vụ bằng tên miền, trước hết máy trạm của người dùng sẽ phát yêu cầu sử dụng dịch vụ DNS để phân giải tên miền đó. Hình vẽ dưới đây mô tả trường hợp người sử dụng truy cập vào một Website. 
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Quá trình phân giải tên miền có thể mô tả ngắn gọn như sau:
· Bước 1: Máy khách gửi thông điệp DNS Query chứa tên miền cần phân giải tới máy chủ DNS
· Bước 2: Máy chủ DNS thực hiện tìm kiếm thông tin tên miền có trong DNS Query
· Bước 3: Máy chủ DNS gửi thông điệp DNS Response chứa kết quả phân giải tên miền
2. Dịch vụ DHCP(Dynamic Host Configuration)
DHCP (phiên bản cho IPv6 là DHCPv6) là dịch vụ cấp phát các thông số cấu hình IP cho các máy trạm trong mạng. Các thông số cấp phát bao gồm: địa chỉ IP của máy trạm, mặt nạ mạng, địa chỉ của gateway mặc định, địa chỉ DNS Server, thời hạn sử dụng cấu hình. Các máy trạm tự động cấu hình theo các thông số được cấp phát bởi dịch vụ DHCP. Điều này đem lại lợi ích cho người quản trị mạng trong quá trình triển khai hệ thống mạng. Hoạt động cấp phát thông số cấu hình cho máy trạm có thể mô tả ngắn gọn như sau:
· Bước 1: Một máy trạm khi mới kết nối vào trong mạng sẽ gửi thông điệp DHCP Discover theo phương thức quảng bá lên mạng
· Bước 2: Nếu có máy chủ DHCP Server trong mạng nhận được thông điệp DHCP Discover, nó sẽ gửi cho máy trạm thông điệp DHCP Offer mang theo các thông số cấu hình
· Bước 3: Máy trạm có thể nhận được nhiều thông điệp DHCP Offer khác nhau. Máy trạm chọn một cấu hình từ các thông điệp DHCP Offer khác nhau và gửi thông điệp DHCP Request theo phương thức quảng bá để đăng ký sử dụng.
· Bước 4: Máy chủ DHCP Server nhận được thông điệp DHCP Request sẽ kiểm tra thông tin đăng ký. Nếu thông tin này chứa thông số do DHCP Server quản lý, nó gửi thông điệp DHCP ACK để cho phép máy trạm sử dụng. Ngược lại, DHCP Server bỏ qua thông điệp DHCP Request.
· Bước 5: Sau khi nhận được thông điệp DHCP ACK, máy trạm bắt đầu sử dụng thông số cấu hình IP đã được cấp phát
[image: DHCP]
Ngoài ra, trong hoạt động, giao thức DHCP còn sử dụng một số gói tin như DHCP Decline, DHCP NACK để xử lý các lỗi phát sinh.
3. Giao thức ICMP(Internet Control Message Protocol)
Giao thức ICMP(phiên bản cho IPv6 là ICMPv6) nằm ở tầng mạng, thực hiện chức năng điều khiển trao đổi các thông điệp kiểm tra, truy vấn thông tin trạng thái của các nút mạng. ICMP được coi là giao thức hỗ trợ hoạt động cho giao thức cơ sở của tầng mạng là IP do giao thức IP không thực hiện cơ chế truyền thông tin cậy. Hoạt động của giao thức ICMP rất đơn giản:
· Bước 1: Nút nguồn gửi thông điệp ICMP Request để kiểm tra thông tin trạng thái hoạt động, trạng thái kết nối tới một nút mạng khác
· Bước 2: Nút mạng nhận thông điệp ICMP Request gửi lại thông điệp ICMP Reply để trả lời.
Bên cạnh đó, thông điệp ICMP còn được sử dụng để thông báo lỗi trong quá trình chuyển tiếp gói tin IP trên các nút mạng. 
Người quản trị mạng có thể chủ động sử dụng các công cụ dựa trên cơ chế hoạt động của ICMP như ping và traceroute để kiểm tra tình trạng của hệ thống mạng.
3.1. Lệnh ping
Lệnh ping cho phép kiểm tra nhanh tình trạng kết nốt và tình trạng hoạt động của một nút mạng. Khi thực hiện lệnh ping, nút nguồn gửi đi thông điệp ICMP Echo Request và đợi thông điệp trả lời.
Cú pháp: ping Địa_chỉ_nút_đích
Địa_chỉ_nút_đích có thể là một địa chỉ IP hoặc tên miền của máy đích mà ta cần kiểm tra. Hình ảnh sau minh họa kết quả thực hiện lệnh ping tới máy chủ phân giải tên miền của Google:
Lệnh ping cung cấp một số tùy chọn hữu ích khác:
-l Kích_thước_thông_điệp: chỉ định kích thước thông điệp ICMP Echo Request
-n Số_thông_điệp_gửi_đi
-i Giá trị_TTL_của_thông_điệp_gửi_đi
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3.1. Lệnh tracert
Lệnh tracert được sử dụng để thu thập thông tin các nút trung gian từ nút nguồn tới nút đích. Khi lệnh tracert được thực hiện, nút nguồn gửi các gói tin có giá trị TTL tăng dần từ 1. Khi thực hiện chuyển tiếp gói tin IP, các nút chuyển tiếp sẽ giảm giá trị TTL đi 1 đơn vị. Nếu giá trị TTL = 0, nút chuyển tiếp gửi thông điệp ICMP báo lỗi cho nút nguồn. Dựa trên việc thu thập các thông điệp báo lỗi này, nút nguồn sẽ có thông tin về các nút trung gian.
Cú pháp: tracert Địa_chỉ_nút_đích
Địa_chỉ_nút_đích có thể là một địa chỉ IP hoặc tên miền của máy đích mà ta cần kiểm tra. Hình ảnh sau đây minh họa kết quả thực hiện lệnh tracert để hiển thị thông tin đường đi tới máy chủ phân giải tên miền của Google:
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4. Giao thức ARP (Address Resolution Protocol)
Giao thức ARP có chức năng tìm kiếm địa chỉ MAC của một nút mạng khi biết địa chỉ IP của nút đó. Trong quá trình truyền dữ liệu, một nút phải xác định địa chỉ MAC của nút kế tiếp để thực hiện đóng gói dữ liệu tại tầng liên kết dữ liệu. Giao thức ARP chỉ hoạt động trong mạng cục bộ. Quá trình hoạt động của giao thức ARP có thể mô tả đơn giản như sau:
· Bước 1: Nút mạng A nào đó gửi gói tin ARP Request theo phương thức quảng bá lên mạng để tìm kiếm địa chỉ MAC của một nút B. Gói tin ARP Request mang theo địa chỉ IP của nút mạng đang cần tìm kiếm.
· Bước 2: Khi nhận được gói tin ARP Request, nút mạng kiểm tra địa chỉ IP trong gói tin có phải là địa chỉ của nó hay không. Nếu đúng, nó gửi gói tin ARP Response chứa địa chỉ MAC của mình cho A
· Bước 3: A nhận được gói tin ARP Response, ghi lại thông tin địa chỉ MAC tìm kiếm được vào bảng ARP Table. Để xem bảng ARP Table trên hệ điều hành Windows, ta có thể sử dụng lệnh arp –a
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III. Nội dung thực hành
1. Phân tích lưu lượng dịch vụ DHCP
· Bước 1: Nhấn tổ hợp phím Windows + R. Gõ lệnh cmd để khởi động cửa sổ Command Prompt 
· Bước 2: Gõ lệnh ipconfig /release trên cửa sổ Command Prompt để giải phóng các thông số cấu hình đang sử dụng
· Bước 3: Khởi động phần mềm Wireshark và chọn cạc mạng phù hợp để bắt gói tin
· Bước 4: Gõ lệnh ipconfig /renew trên cửa sổ Command Prompt để xin cấp phát cấu hình mới
· Bước 5: Sau khi lệnh ipconfig /renew thực hiện xong, dừng bắt gói tin trên Wireshake và lưu kết quả bắt gói tin với tên dhcp.pcap
· Bước 6: Gõ tên giao thức bootp vào bộ lọc gói tin của Wireshark. Kết quả hiển thị trên màn hình Wireshark như sau:
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Phân tích thông tin trên các thông điệp DHCP Discover:
Các thông điệp DHCP được đóng gói tại tầng giao vận theo giao thức UDP
(1) Thông điệp DHCP Discover:
· Tiêu đề IP:
· Địa chỉ nguồn(Src): 0.0.0.0 (do máy trạm chưa có địa chỉ IP)
· Địa chỉ đích(Dst): 255.255.255.255 (địa chỉ quảng bá)
· Tiêu đề UDP:
· Số hiệu cổng nguồn(Src Port): 68 (DHCP Client)
· Số hiệu cổng đích(Dst Port): 67 (DHCP Server)
· Thông điệp DHCP Discover:
· Client IP address(Địa chỉ của máy trạm): 0.0.0.0
· Your (client) IP address (Địa chỉ cấp phát cho máy trạm): 0.0.0.0
· Client MAC address (Địa chỉ MAC của máy trạm): c0:d9:62:10:ec:08
· DHCP message Type: Discover
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(2) Thông điệp DHCP Offer:
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· Client IP address(Địa chỉ của máy trạm): 0.0.0.0
· Your (client) IP address (Địa chỉ cấp phát cho máy trạm): 192.168.0.100
· Client MAC address (Địa chỉ MAC của máy trạm): c0:d9:62:10:ec:08
· DHCP Server Identifier(Địa chỉ DHCP Server): 192.168.0.1
· IP Address Lease Time(Thời gian sử dụng cấu hình): 2 giờ
· Subnet Mask (Mặt nạ mạng): 255.255.255.0
· Router (Địa chỉ gateway mặc định): 192.068.0.1
· Domain Name Server(Địa chỉ máy chủ DNS): 8.8.8.8 và 208.67.222.222
· DHCP message Type: Offer
(3) Thông điệp DHCP Request
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· Client IP address(Địa chỉ của máy trạm): 0.0.0.0
· Your (client) IP address (Địa chỉ cấp phát cho máy trạm): 0.0.0.0
· Client MAC address (Địa chỉ MAC của máy trạm): c0:d9:62:10:ec:08
· Requested IP Address (Địa chỉ IP yêu cầu được sử dụng): 192.168.0.100
· DHCP message Type: Request
(4) Thông điệp DHCP ACK
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· Client IP address(Địa chỉ của máy trạm): 0.0.0.0
· Your (client) IP address (Địa chỉ cấp phát cho máy trạm): 192.168.0.100
· Client MAC address (Địa chỉ MAC của máy trạm): c0:d9:62:10:ec:08
· DHCP message Type: ACK


2. Phân tích lưu lượng ICMP
· Bước 1: Khởi động chương trình Wireshark để bắt gói tin trên cạc mạng phù hợp
· Bước 2: Thực hiện lệnh tracert 112.137.129.10
Chờ lệnh thực hiện xong trước khi chuyển sang bước tiếp theo.
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· Bước 3: Thực hiện lệnh ping 112.137.129.10
Chờ lệnh thực hiện xong trước khi chuyển sang bước tiếp theo.
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· Bước 4: Thực hiện lệnh ping 112.137.129.11
Chờ lệnh thực hiện xong trước khi chuyển sang bước tiếp theo.
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· Bước 5: Khi lệnh thực hiện xong, quay trở lại cửa sổ chương trình Wireshark, dừng việc bắt gói tin và lưu lại file với tên ip.pcap
· Bước 6: Điền giá trị sau vào bộ lọc để lọc các gói tin:
icmp && ip.addr == 112.137.129.10
Phân tích lưu lượng ICMP
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Quan sát kết quả bắt gói tin có thể thấy:
· Các gói tin ICMP do nút nguồn (địa chỉ 192.168.0.100) gửi đi có giá trị TTL tăng dần. Các gói tin này có Type = 8 (ICMP Echo Request) và kích thước mặc định 64 bytes
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· Địa chỉ nguồn của các gói tin ICMP báo lỗi Time-to-live exceeded (Type = 11) chính là địa chỉ mà lệnh tracert thu nhận được
· Đối với lưu lượng khi thực hiện lệnh ping, với mỗi gói tin ICMP Echo Request gửi đi, nút nguồn nhận được một gói tin ICMP Echo Reply. Điều này phù hợp với kết quả thực hiện lệnh ping tới địa chỉ 112.137.129.10 cho thấy kết nối tới nút mạng này là bình thường
· Bước 7: Điền giá trị sau vào bộ lọc để lọc các gói tin:
icmp && ip.addr == 112.137.129.11
Phân tích lưu lượng ICMP khi thực hiện lệnh ping tới địa chỉ 112.137.129.11
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Kết quả cho thấy không có gói tin ICMP Echo Reply trả lời. Điều này phù hợp với kết quả thực hiện lệnh ping tới địa chỉ 112.137.129.11 cho thấy không thể kết nối tới nút mạng này.
3. Phân tích lưu lượng DNS
· Bước 1: Tắt các chương trình của người dùng có trao đổi dữ liệu trên mạng trừ trình duyệt Web. Trên trình duyệt Web chỉ để lại một tab trắng, chưa truy cập vào bất kỳ website nào.
· Mozilla Firefox: Nhấn tổ hợp phím Ctrl + Shift + Del. Chọn Today. Chọn Cache. Nhấp nút Clear Now
· Google Chrome:  Nhấn tổ hợp phím Ctrl + Shift + Del. Chọn the past day. Chọn Cached images and files. Nhấp nút Clear browsing data.
· Bước 2: Trên cửa sổ Command Prompt, thực hiện lệnh ipconfig /flushdns
· Bước 2: Khởi động phần mềm Wireshark và chọn bắt gói tin trên cạc mạng phù hợp
· Bước 3: Truy cập vào website vnpt.vn. Sau khi trang web được tải xong, dừng bắt gói tin và lưu kết quả với tên file là web.pcap
· Bước 4: Điền giá trị dns vào bộ lọc để lọc các gói tin.
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[image: ]Phân tích lưu lượng DNS:
· Chọn thông điệp DNS Standard query, giả sử có số thứ tự 312. Phân tích phần Queries trong thông điệp cho thấy thông tin sau:
· Name(tên miền cần truy vấn): vnpt.vn
· Type(Loại thông tin tên miền cần truy vấn): A(truy vấn địa chỉ IPv4)
· Với truy vấn địa chỉ IPv6, Type có giá trị là AAAA


· Chọn thông điệp DNS Standard Query Response trả lời cho truy vấn trên. Trong ví dụ này thông điệp đó được đánh số 447 do mang giá trị Transaction ID là 0x7e2d trùng với giá trị tương ứng của thông điệp truy vấn. Phân tích gói tin cho thấy thông tin sau:
· Phần Queries mang thông tin tương tự thông điệp truy vấn
· Phần Answers mang theo kết quả truy vấn trong trường Address là địa chỉ 123.31.27.130 là địa chỉ IP của máy chủ Web vnpt.vn
· Ngoài các thông điệp DNS thực hiện truy vấn tên miền vnpt, chúng ta có thể quan sát thấy rất nhiều thông điệp thực hiện các truy vấn khác. Nguyên nhân là trong mã nguồn HTML của website vnpt.vn có các đối tượng Web, đường dẫn nằm trên các web server khác. Có thể kiểm chứng sự xuất hiện của các tên miền này khi xem mã nguồn HTML của trang web.
4. Phân tích lưu lượng khi truy cập dịch vụ Web
· Sử dụng file bắt lưu lượng web.pcap ở phần 3 với giá trị bộ lọc là ip.addr == 123.31.27.130
[image: ]
Có thể thấy, trình duyệt Web và máy chủ Web đã thiết lập kết nối TCP trước khi trao đổi các thông điệp HTTP
· Thay đổi giá trị bộ lọc là http && ip.addr == 123.31.27.130. Chọn một thông điệp HTTP Request nào đó, ví dụ thông điệp 147
[image: ]
Phân tích tiêu đề của thông điệp này, chúng ta có thể thu được một số thông tin sau:
· Phương thức yêu cầu: GET
· Đối tượng yêu cầu: /Portals/_default/default.css
· Host(Máy chủ Web): vnpt.vn
· User-Agent(Web client): Mozilla Firefox 54.0, chạy trên hệ điềuhành Windows 10.0 64-bit
· Referer(Địa chỉ của trang web phát sinh thông điệp yêu cầu): vnpt.vn
· Cookie: Dựa trên nội dung cookie có thể thấy website vnpt.vn xây dựng trên nền tảng .NetNuke
Chọn thông điệp HTTP Response trả lời là gói tin số 189. Phân tích tiêu đề của thông điệp này, chúng ta có thể thu được một số thông tin sau:
· Mã trả lời: 200 (yêu cầu đã được đáp ứng thành công)
· Last-Modified (Thời điểm cuối cùng đối tượng Web được cập nhật): Wed, 20 Mar 2013 10:17:34 GMT
· Server(Thông tin máy chủ Web): sử dụng phần mềm Web Server Microsoft-IIS/7.0
· Thời điểm đáp ứng: Mon, 24 Jul 2017 14:20:47 GMT
Phần thân thông điệp chứa dữ liệu trả lời có thể xem chi tiết ở trường Line-based text data.
5. Phân tích lưu lượng ARP
· Bước 1: Khởi động phần mềm Wireshark và chọn bắt gói tin trên cạc mạng phù hợp
· Bước 2: Mở cửa sổ Command Prompt với quyền Administrator và thực hiện lệnh arp –d *
· Bước 3: Điền giá trị arp vào bộ lọc và đợi phần mềm bắt được một số gói tin thì dừng lại.
Phân tích lưu lượng ARP:
[image: ]
· Chọn gói tin gửi theo phương thức broadcast, giả sử trong ví dụ này là gói số 7. 
[image: ]
· Opcode: 1(Thông điệp yêu cầu)
· Target IP address(địa chỉ IP của nút cần tìm địa chỉ MAC): 192.168.0.1
· Target MAC address(Địa chỉ MAC của nút cần tìm):00:00:00:00:00:00(chưa xác định)
· Chọn gói tin số 8 là gói tin ARP  Reply chứa kết quả trả lời:
[image: ]
· Opcode: 2(Thông điệp trả lời)
· Sender IP address(Địa chỉ IP của nút gửi trả lời): 192.168.0.1
· Sender MAC address (Địa chỉ MAC của nút trả lời): c0:4a:00:a4:8b:c2
III. Luyện tập
1. Phân tích lưu lượng ICMP
Thực hiện các bước tương tự mục II.2 với các địa chỉ IP lần lượt là 210.86.226.162 và 210.86.226.163
2. Phân tích lưu lượng DNS và Web
[bookmark: _GoBack]Thực hiện các bước tương tự mục II.3 và II.4 với địa chỉ Website cần truy cập là http://mso.soict.hust.edu.vn/~tungbt/it3080/lab01
Phân tích lưu lượng DNS:
· Thông điệp DNS query được gửi đến nút mạng địa chỉ IP là gì? Sử dụng lệnh nm-tool|grep DNS để xem thông tin địa chỉ DNS server được cấu hình là gì? Hai địa chỉ này giống hay khác nhau.
· Trên thông điệp DNS query để truy vấn thông tin tên miền soict.hust.edu.vn, trong mục Queries, kiểu (type) truy vấn là gì?
· Trên thông điệp DNS trả lời, trong mục Queries, kiểu (type) truy vấn là gì?
· Các tên miền được yêu cầu phân giải là gì? Kết quả phân giải ứng với mỗi tên miền
Phân tích lưu lượng Web:
· Có bao nhiêu thông điệp HTTP Request đươc phát đi? Mỗi thông điệp này được sử dụng để yêu cầu đối tượng nào?
	STT gói tin
	Phương thức HTTP
	Đối tượng yêu cầu
	Mã trả lời trên thông điệp HTTP Response tương ứng

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	



· Thông tin về trình duyệt Web và hệ điều hành trên máy trạm người dùng
· Thông tin về phần mềm Web server và hệ điều hành trên máy chủ
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:\Users\TungBT>ping 8.8.8.8

pinging 8.8.8.8 with 32 bytes of data:
bytes-32 time-58ms

: bytes=32 time=58ms
bytes=32 time=sgms TTL=42

ping statistics for 8.8.8.8:
Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
pproximate round trip times in milli-seconds
Minimum = 58ms, Maximum = 58ms, Average

sams
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:\Users\TungBT>tracert facebook.com
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No. Time. Source Destination protocol Length  Info
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Internet Protocol Version 4, Src: 0..0.8, Dst: 255.255.255.255
User Datagram Protocol, Src Port: 68, Dst Port: 67

 Bootstrap Protocol (Discover)

Message type: Boot Request (1)

Hardware type: Ethernet (€x01)

Hardware address length: 6

Hops: @

Transaction ID: @x19fb7df7

Seconds elapsed: @

Bootp flags: @x0000 (Unicast)

Client TP address: ©.0.0.0

Your (client) IP address: 0.0.0.0

Next server IP address: 0.0.0.8

Relay agent IP address: 0.0.6.0

Client MAC address: AskeyCom_18:ec:08 (c@:d9:62:10:ec:08)

Client hardware address padding: 08908000000000000000

Server host name not given

Boot file name not given

Magic cookie: DHCP

Option: (53) DHCP Message Type (Discover)

Option: (61) Client identifier
| . Ontion: (50) Reauscted TP Addre:
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Bootp flags: 0x0000 (Unicast)
Client TP address: ©.0.0.0
Your (client) IP address: 192.168.0.160
Next server IP address: 0.0.0.0
Relay agent IP address: 0.0.6.0
Client MAC address: AskeyCom_10:ec:08 (c@:d9:62:10:ec:08)
Client hardware address padding: 08008000000000000800
Server host name not given
Boot file name not given
Magic cookie: DHCP
Option: (53) DHCP Message Type (Offer)
Option: (54) DHCP Server Identifier
Length: 4
DHCP Server Identifier: 192.168.0.1
Option: (51) TP Address Lease Time
Length: 4
1P Address Lease Time: (7200s) 2 hours
Option: (1) Subnet Mask
Length: 4
Subnet Mask: 255.255.255.0
Option: (3) Router
Length: 4
Router: 192.168.6.1
Option: (6) Domain Name Server
Length: 8
Domain Neme Server: 8.8.8.8
Domain Name Server: 208.67.222.222
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Bootp flags: @x000@ (Unicast)
Client TP address: ©.0.0.0
Your (client) IP address: 0.0.6.0
Next server IP address: 0.0.0.0
Relay agent IP address: 0.0.6.0
Client MAC address: AskeyCom_10:ec:08 (c@:d9:62:10:
Client hardware address padding: 08008000000000000000
Server host name not given
Boot file name not given
Magic cookie: DHCP
: (53) DHCP Message Type (Request)
(61) Client identifier
Option: (50) Requested TP Address
Length: 4
Requested IP Address: 192.168.9.160
Option: (54) DHCP Server Identifier
Length: 4
DHCP Server Identifier: 192.168.0.1
Option: (12) Host Name
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Bootp flags: 0x0000 (Unicast)

Client TP address: ©.0.0.0

Your (client) IP address: 192.168.0.160

Next server IP address: 0.0.0.0

Relay agent IP address: 0.0.6.0

Client MAC address: AskeyCom_10:ec:08 (c@:d9:62:10:ec:08)
Client hardware address padding: 08008000000000000800
Server host name not given

Boot file name not given

Magic cookie: DHCP

Option: (53) DHCP Message Type (ACK)
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#\Users\TungBT>tracert 112.137.129.10

Tracing route to 112.137.120.16 over a maximum of 30 hops

192.168.1.1
static.vnpt.vn [14.232.96.1]
static.vnpt-hanoi.com.vn [123.25.17.53]
static.vnpt.vn [113.171.16.161]

Request timed out.

static.vnpt.vn [113.171.34.114]
123.29.0.6.static.vnpt.vn [123.29.16.86]
DESKTOP-PIUMGVC [27.68.228.25]
DESKTOP-PIUMGVC [27.68.229.226]
DESKTOP-PIUMGVC [27.68.229.233]
DESKTOP-PIUMGVC [27.68.229.56]
203.113.156.146

192.168.150.1

112.137.120.10

112.137.120.10
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:\Users\Tung8T>ping 112.137.129.10

Pinging 112.137.129.16 with 32 bytes of data:
Reply from 112.137.129. i

Reply from 112.137.129.
Reply from 112.137.129.
Reply from 112.137.129.

ping statistics for 112.137.129.10:
Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
pproximate round trip times in milli-seconds:
Minimum = 3ms, Maximum - 14ms, Average = 7ms
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:\Users\TungBT>ping 112.137.129.11

Pinging 112.137.129.11 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

ping statistics for 112.137.129.11:
Packets: Sent = 4, Received = 0, Lost = 4 (106% loss),
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ICWP 166 Echo (ping) request 1d-8x0001, seq-500/62465,
ICMP 166 Echo (ping) request 1d-0x0001, seq-501/62721,
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17.040494192.168.0.100 [112.1
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> Frame 12: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)

> Ethernet TI, Sr

>

08 (co:

AskeyCom_1

Type: 8 (Echo (ping) request)
Code: @
Checksum: @xf612 [correct]
[Checksun Status: Good]
Identifier (BE): 1 (€x0001)
Identifier (LE): 256 (0x0100)
Sequence number (BE): 492 (@x@lec)
Sequence number (LE): 66417 (@xec@l)
>
> Data (64 bytes)

10:ec:08), Dst: Tp-Link
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No. Tme Source Destnation Protocol Length  Info
274117.673.. 192.168.1.5 112.137.129.11  ICHP 74 Echo (ping) request id-8x0001, seq-50/12800, tt1-128 (no response found!)
275122.380.. 192.168.1.5 112.137.129.11  ICHP 74 Echo (ping) request id-8x001, seq-51/13056, tt1-128 (no response found!)
280 127.381. 192.168.1.5 112.137.129.11  ICHP 74 Echo (ping) request id-8x001, seq-52/13312, tt1-128 (no response found!)

289 132.381.. 192.168.1.5 112.137.129.11  ICMP 74 Echo (ping) request id=8x@001, seq=53/13568, ttl=128 (no response found!)
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No. Time.
312 1.605265

447 1.680468
451 1.681703
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74.. 7.728380
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A AAAAAA A
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70 Standard
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102 Standard

125 Standard
70 Standard

103 Standard
83 Standard

query.
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query.
query.
query.
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query.
query.
query.
query.
query

@x7e2d A wwi.vnpt.vn
response 8x7e2d A waw.vnpt.vn A 123.31.27.130
Ox1585 AAAA ww.vnpt.vn

response 8x1585 AAM ww.vnpt.vn AMA 2001:eet
Oxafcl A me.zing.vn

Ox8F74 A www. Facebook. com

0x10b4 A ww.youtube. com

response @x8f74 A w. facebook.com CNAME star-
Oxbf@5 A star-mini.c1@r. facebook.com

response @xafcl A me.zing.vn A 120.138.69.101
response @x10b4 A w.youtube.com CNAME youtut
0x6613 A me.zing.vn

response 8xbfé5 A star-mini.cler.facebook.com
9xc888 A youtube-ui.l.google.com
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v Domain Name System (query)

I[Response Tn: 447]

Transaction ID: @x7e2d

Flags: €x100 Standard query

Questions: 1

Answer RRs: @

Authority RRs: @

Additional RRs: @

v Queries

~ waw.vnpt.vn: type A, class IN
Name: waad.vnpt.vn
[Name Length: 11]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (@x0001)
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[p.addr == 123.31.27.130

No.

Time. Source Destnation Protocol _Length _Info
30.049935 192.168.1.5 123.31.27.130 TP 66 2692 > 80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
50.053505 123.31.27.1. 192.168.1.5 TP 6280 > 2692 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS=1452 SACK_PERM=1|
60.053627 192.168.1.5 123.31.27.130 TP 54 2692 > 80 [ACK] Seq=1 Ack=1 Win=65349 Len=0

70.055012 192.168.1.5 123.31.27.130 HTTP. 374 GET / HTTP/1.1

110.254211 123.31.27.1. 192.168.1.5 TP 5489 > 2692 [ACK] Seq=1 Ack=321 Win=65340 Len=0

12 0.632325 123.31.27.1. 192.168.1.5 TP 1506 [TCP segment of a reassembled PDU]

13 0.632825 123.31.27.1. 192.168.1.5 TP 1506 [TCP segment of a reassembled PDU]

14 9.632944 192.168.1.5 123.31.27.130 TcP 54 2692 - 80 [ACK] Seq=321 Ack=2985 Win=65340 Len=0
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|http 88 ip.addr == 123.31.27.130 [X]

No. Tme. Source Destination Protocol Length  Info
4= 147 1.513472 192.168.1.5 123.31.27.130 HTTP. 517 GET /Portals/_default/default.css HTTP/1.1

i 154 1.517825 192.168.1.5 123.31.27.130 HTTP. 531 GET /Portals/_default/Skins/VNPTPortal/skin.css HTTP/1.1

: 163 1.520114 192.168.1.5 123.31.27.130 HTTP. 536 GET /Portals/_default/Skins/VNPTPortal/main-zone.css HTTP/1.1

: 164 1.520553 192.168.1.5 123.31.27.130 HTTP. 551 GET /Portals/_default/Containers/VNPTPortal/HomeMainleftFix-hdv.css HTTP/1.1

: 165 1.520770 192.168.1.5 123.31.27.130 HTTP. 553 GET /Portals/_default/Containers/VNPTPortal/HomeMainleftFix-hdvel.css HTTP/1.1

i 166 1.520972 192.168.1.5 123.31.27.130 HTTP. 561 GET /Portals/_default/Containers/VNPTPortal/Home_CommunityRight%20-%20adv.css HTTP/1.1

> Frame 147: 517 bytes on wire (4136 bits), 517 bytes captured (4136 bits) on interface @
> Ethernet IT, Src: AskeyCom_10:ec:@8 (c0:d9:62:10:ec:08), Dst: VnptTech_0d:90:30 (a@:65:1
> Internet Protocol Version 4, Src: 192.168.1.5, Dst: 123.31.27.130
> Transmission Control Protocol, Src Port: 2692, Dst Port: 80, Seq: 321, Ack: 136564, Len: 463
Host: vnpt.vn\r\n
User-Agent: Mozilla/5.8 (Windows NT 10.0; WOW6d; rv:54.0) Gecko/20100101 Firefox/54.0\r\n
Accept: text/css,*/*;q=0.1\r\n
en-US,en;q=8.5\r\n
gzip, deflate\r\n
: http://vnpt.vn/\r\n
> Cookie: .ASPXANONYMOUS-UASLARK7@WEKAAAAZDYMmVmMzYtYmY2Y 100N TdmL WEWZ QLOWFmtjAuliBIZ5hnd; DotNetlukeAnonymous-ed2a507d-29c-42b8-abad-87883cd2a76;
DNT: 1\r\n
Connection: keep-alive\r\n
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Tme Source
76.861680 AskeyCom_10:
86.863268 Tp-LinkT_ad:
92 26.11273@ AskeyCom_18;
93 26.215377 HonHaiPr_22:

101 31.358736 HonHaiPr_22:

162 31.358765 AskeyCom_10:

Destnation
Broadcast

AskeyCon_10:ec:08
Broadcast

AskeyCom_10:ec:08
AskeyCom_10:ec:08
HonHaiPr_22:c7:e7

Protocol Length  Info

ARP
ARP
ARP
ARP
ARP
ARP

42 Who has 192.168.0.12 Tell 192.168.0.108
421192.168.0.1 is at c0:4a:00:a4:8b:c2

42 Who has 192.168.0.105? Tell 192.168.0.108
42192.168.0.105 is at 34:23:87:22:c7:e7

42 Who has 192.168.0.108? Tell 192.168.0.105
42 192.168.0.108 is at c0:d9:62:10:ec:08
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Frame 7: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
Ethernet TI, Src: AskeyCom_10:ec:@8 (cO: :10:ec:08), Dst: Broadcast (Ff:ff:
~ Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: TPvA (9xe800)
Hardware size: 6

Protocol size: 4
Opcode: request (1)

Sender MAC address: AskeyCom_10:ec:08 (c@:d9:62:10:ec:08)
Sender TP address: 192.168.0.168

Target MAC address: 00:00:00_00:00:00 (00:
Target IP address: 192.168.0.1

:00:00:00:00)
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Frame 8: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
Ethernet TI, Src: Tp-LinkT_ad:8b:c2 (c@:42:00:ad:8b:c2), Dst: AskeyCom_10:ec:@8 (c0:d9:6:
v Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: TPvA (9xe800)
Hardware size: 6

Protocol size: 4
Opcode: reply (2)

Sender MAC address: Tp-LinkT_ad:8b:c2 (c@:
Sender TP address: 192.168.0.1

Target MAC address: AskeyCom_10:ec:08 (c@:d9:62:10:ec:08)
Target TP address: 192.168.0.168

2:00:a4:8b:c2)
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image2.png
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
.6 RE R < tesEaaam
(N Teool »dsply fter__<cur> 1 3 ) Epresson.._ +
. Time Protocl Lengh oo -
1 0.000000 :fflb:c761 ICMPv6 86 Multicast Listener Report
2 20.001543 ££16:6b10 ICMPV6 86 Multicast Listener Report
3 0.205629 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1
4 0.206483 . ffo: SSDP 208 M-SEARCH * HTTP/1.1
5 0.411068 . ff02::1:ff75:cded ICMPVE 86 Multicast Listener Report
6 0.411069 . ffo: ff£6:1638 ICMPV6 86 Multicast Listener Report
7 0.614438 . ff02::1:f45:6c06 ICMPV6 86 Multicast Listener Report
8 0.615973 Broadcast ARP 60 Who has 192.168.4.12 Tell 192.168...
9 1.025050 Ff02::1:Ffd5:c860 ICMPvE 86 Multicast Listener Report
10 1.230241 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1
11 1.230242 Broadcast ARP 60 Who has 192.168.4.1772 Tell 192.16..
12 1.435767 . ffo: fflb:c6ef ICMPV6 86 Multicast Listener Report
13 1.435767 . ff02: ffad:8a91 ICMPv6 86 Multicast Listener Report
14 1.435768 . ff02::1:¥f3c:9395 ICMPv6 86 Multicast Listener Report
15 1.638396  192.168.4.35 255.255.255.255 CAPWAP-Control 234 CAPWAP-Control - Primary Discovery.. v
> Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @
> Ethernet II, Src: BelkinIn_1b:c7:61 (94:18:3e:1b:c7:61), Dst: IPvemcast ff:1b:c7:61 (33:33:ff:1b:c7:61)
> Internet Protocol Version 6, Src: fe8@::9610:3eff:felb:c761, Dst: ff02;: F1b:c761
> Internet Control Message Protocol v6
3
0000 33 33 ff 1b c7 61 94 18 3e 1b c7 61 86 dd 60 00 . ~
0010 00 00 00 20 00 @1 fe 80 00 00 00 00 00 00 96 10 .
0020 3e ff fe 1b c7 61 ff 02 00 00 00 00 00 00 00 00 . 4
0030 8@ @1 ff 1b c7 61 3a 6@ 05 02 00 00 01 00 83 00 .
0040 58 9b 00 00 00 @0 ff 02 00 00 00 00 00 00 00 00 . v
@ 7 WiFi: <ive capture in progress> || Packets: 105 - Displayed: 105 (100.0%) || Profie: Defauit
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